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　　摘　要：　以信息安全设备的密码应用需求为基础，融合流体系结构处理器基本架构，设计出流体系结构密码处
理器．文章主要研究和设计影响该处理器性能的瓶颈———流存储系统．此系统针对专用密码处理器的存储特点，并采
用可配置化设计，满足密码应用对处理器存储系统灵活高效的要求．同时，该设计将层次化分布分体式存储、多数据
通道流水并行化访存、流访存调度策略相结合，优化存储系统的访存效率，以提高该处理器的整体性能．研究结果表
明，相比于典型密码处理器的存储设计，该设计的访存效率最高可提升约６倍．

关键词：　密码处理器；流体系结构处理器；流存储系统；可配置
中图分类号：　ＴＰ３０９　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１７）１２２９５７０８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１７．１２．０１８

ＲｅｓｅａｒｃｈａｎｄＤｅｓｉｇｎｏｆＭｅｍｏｒｙＳｙｓｔｅｍｏｆ
ＳｔｒｅａｍＡｒｃｈｉｔｅｃｔｕｒｅＣｒｙｐｔｏｇｒａｐｈｙＰｒｏｃｅｓｓｏｒ

ＺＨＵＹｕｆｅｉ，ＤＡＩＺｉｂｉｎ，ＸＵＪｉｎｈｕｉ，ＬＩＧｏｎｇｌｉ
（ＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ．Ｚｈｅｎｇｚｈｏｕ，Ｈｅｎａｎ４５０００１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｔｈｅｄｅｓｉｇｎｏｆｓｔｒｅａｍａｒｃｈｉｔｅｃｔｕｒｅｃｒｙｐｔｏｇｒａｐｈｙｐｒｏｃｅｓｓｏｒｂａｓｅｓｏｎｔｈｅｎｅｅｄｏｆｃｒｙｐｔｏｇｒａｐｈｙａｐｐｌｉｃａｔｉｏｎｓ
ｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｅｑｕｉｐｍｅｎｔａｎｄｆｕｓｅｓｔｈｅｂａｓｉｃｓｔｒｕｃｔｕｒｅｏｆｓｔｒｅａｍａｒｃｈｉｔｅｃｔｕｒｅｐｒｏｃｅｓｓｏｒｓ．Ｔｈｅｐａｐｅｒｂａｓｉｃａｌｌｙｒｅｓｅａｒ
ｃｈｅｓａｎｄｄｅｓｉｇｎｓｓｔｒｅａｍｍｅｍｏｒｙｓｙｓｔｅｍｗｈｉｃｈｉｓａｂｏｔｔｌｅｎｅｃｋｔｈａｔａｆｆｅｃｔｓｔｈｅｐｒｏｃｅｓｓｏｒ’ｓｐｅｒｆｏｒｍａｎｃｅ．Ｔｈｅｓｙｓｔｅｍａｉｍｓａｔ
ｍｅｍｏｒｙｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔｈｅｄｅｄｉｃａｔｅｄｃｒｙｐｔｏｇｒａｐｈｙｐｒｏｃｅｓｓｏｒａｎｄｔａｋｅｓｒｅｃｏｎｆｉｇｕｒａｂｌｅｄｅｓｉｇｎｔｏｓａｔｉｓｆｙｃｒｙｐｔｏｇｒａｐｈｙａｐｐｌｉ
ｃａｔｉｏｎｓ’ｆｌｅｘｉｂｌｅａｎｄｅｆｆｉｃｉｅｎｔｒｅｑｕｉｒｅｍｅｎｔｓｏｎｔｈｅｐｒｏｃｅｓｓｏｒ’ｓｍｅｍｏｒｙｓｙｓｔｅｍ．Ｍｅａｎｗｈｉｌｅ，ｔｈｅｄｅｓｉｇｎｃｏｍｂｉｎｅｓｈｉｅｒａｒｃｈｉ
ｃａｌｄｉｓｔｒｉｂｕｔｅｄｂａｎｋｅｄｍｅｍｏｒｙ、ｐａｒａｌｌｅｌｓｔｒｅａｍａｃｃｅｓｓｏｆｃｈａｎｎｅｌｓａｎｄｓｔｒｅａｍａｃｃｅｓｓｄｉｓｐａｔｃｈｅｒｓｔｒａｔｅｇｙｔｏｇｅｔｈｅｒ，ｗｈｉｃｈｏｐｔｉ
ｍｉｚｅｓｍｅｍｏｒｙａｃｃｅｓｓｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅｓｙｓｔｅｍｔｏｉｍｐｒｏｖｅｔｈｅｗｈｏｌｅｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｐｒｏｃｅｓｓｏｒ．Ｒｅｓｅａｒｃｈｒｅｓｕｌｔｓｄｅｍｏｎ
ｓｔｒａｔｅｔｈａｔｃｏｍｐａｒｉｎｇｗｉｔｈｔｈｅｍｅｍｏｒｙｄｅｓｉｇｎｏｆｔｙｐｉｃａｌｃｒｙｐｔｏｇｒａｐｈｙｐｒｏｃｅｓｓｏｒｓ，ｍｅｍｏｒｙａｃｃｅｓｓｅｆｆｉｃｉｅｎｃｙｏｆｔｈｉｓｄｅｓｉｇｎ
ｃａｎｂｅｈｉｇｈｌｙｒａｉｓｅｄｔｏ６ｔｉｍｅｓ．

Ｋｅｙｗｏｒｄｓ：　ｃｒｙｐｔｏｇｒａｐｈｙｐｒｏｃｅｓｓｏｒ；ｓｔｒｅａｍａｒｃｈｉｔｅｃｔｕｒｅｐｒｏｃｅｓｓｏｒ；ｓｔｒｅａｍｍｅｍｏｒｙｓｙｓｔｅｍ；ｒｅｃｏｎｆｉｇｕｒａｂｌｅ

１　引言
　　目前重要信息的安全保障面临诸多挑战，适用于信
息系统的密码处理器，以实现密码算法加／解密信息任务
为设计目标，是保障系统信息安全的关键硬件，多方用户

对此类密码硬件寄予更高性能的期待．一方面，研究密码
算法的可重构实现，设计安全灵活的硬件结构是密码处

理器［１］领域近年来持续探讨的要点．另一方面，具有规模
化运算资源、高访存带宽特点的流体系结构处理器［２］，已

成为处理器设计领域努力探索的新方向．在对常用对称
密码算法分析研究的基础上，比较密码应用和流应用［３］

发现两者有着相似的处理特点．随着用户对密码处理器
日渐提高的要求，需要研究人员设计出在芯片资源受限

情况下，可发挥更大密码任务处理潜力的芯片架构，流体

系结构的可重构密码处理器———可重构密码流处理器

（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＣｒｙｐｔｏｇｒａｐｈｙＳｔｒｅａｍＰｒｏｃｅｓｓｏｒ，ＲＣＳＰ）有效
融合上述两方面设计思想进行处理器设计．ＲＣＳＰ拥有适
当数量的密码运算资源，用于实现对重要信息集的即时
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快捷加密，确保信息集的安全．但密码处理器运算系统和
存储系统的运行速度之间存在差距，对于大批量的密码

任务而言，数据访存时间开销［４］占据其整体运行时间之

重要比例，要充分发挥出ＲＣＳＰ的密码任务处理性能，设
计高效、灵活的专用存储系统是解决其“访存瓶颈”的核

心部件．

２　相关研究工作
　　ＲＣＳＰ访问主设备内存时，面临的“访存瓶颈”问题
和通用处理器存在的“存储墙［５］”问题相似．目前用来
缓解“存储墙”的方法对ＲＣＳＰ具有参考作用，相关研究
如下：

（１）采用ｅＤＲＡＭ技术［６］：ｅＤＲＡＭ（嵌入式ＤＲＡＭ）
技术将存储器资源和处理器逻辑资源内嵌融合，设计

实现嵌入式 ＤＲＡＭ，在同一芯片上集成处理器与存储
器，使得处理器逻辑部件能够充分开发 ＤＲＡＭ内部结
构的带宽，化解存储器和处理器之间的带宽差距．但是
采用内嵌式ＤＲＡＭ替代Ｃａｃｈｅ结构，实际是用增加延时
为代价来换取存储系统带宽和容量的提升．而密码处
理器作为一种协处理器受设计面积、制造工艺、工作功

耗等条件限制，难以集成片内 ＤＲＡＭ存储器，不适合应
用ｅＤＲＡＭ技术．

（２）采用层次化存储结构［７，８］：处理器采用层次化

存储结构，将其存储系统由内而外划分为多层，如寄存

器、多级Ｃａｃｈｅ及至片外存储器．同时采用精细存储策
略管理利用片内带宽和片内缓冲，以期减少对外存的

访问．密码处理器用于加解密各类信息集，其片内存储
系统的容量小，需要频繁访问片外存储资源，不断进行

片内外信息交互，单纯采用这样的方法不能满足密码

处理器的需要．
（３）数据预取／定向技术［９，１０］：通过提前启动数据传

输，将批量数据预取入处理器的片上存储部件（如片内

Ｃａｃｈｅ），能够减少处理器的本地访存失效，隐藏访存延

迟．它需要大容量的 Ｃａｃｈｅ以隐藏访存延迟，并要将待
处理信息严格规划为连续排列、粒度相同、访存模式规

则的数据单元队列．密码处理器是服务于密码应用的
专用处理器，其常见的设计结构中，并不采用该技术所

需要的大容量片内Ｃａｃｈｅ．密码处理器在对各类信息集
进行加解密处理时，将根据信息集所用算法类型、密码

算法的工作模式、信息集在密码运算资源上的映射方

式等实际条件，进行信息集访存的规划调整，与数据预

取／定向技术的要求不符，难以将这种技术运用于密码
处理器，来解决密码处理器的“访存瓶颈”问题．

（４）提高外存带宽［１１］：提高外存带宽直接有效的方

式即提高时钟频率和加大存储器总线位宽．对于当前
的ＤＲＡＭ技术来说，这类方法已逼近其制造工艺和生
产成本的上限．想要通过提高存储带宽，来优化密码处
理器和外存间的访存性能，受到现有 ＤＲＡＭ技术发展
水平的限制．

３　ＲＣＳＰ流存储系统的设计

３．１　流存储系统总体结构
目前，ＲＣＳＰ主要面向于分组类对称密码算法，它

采用３２ｂｉｔ密码运算簇［１２］为基本运算单位，支持由３２ｂｉｔ
运算簇级联成更大位宽的密码运算核．具有可重构功
能的ＲＣＳＰ在适配密码算法时，通过配置信息的作用，
可向上兼容大位宽密码运算，保证密码算法选择的多

样化，满足用户对信息防护的不同要求．既能实现多个
信息分块在运算簇上的并行处理，也能兼顾几个信息

块在运算核上的大位宽运算．
ＲＣＳＰ中采用层次化分布分体式流存储结构，面

向密码任务主要特点，设计符合任务需要的流结构存

储系统，简记为流存储系统（ＳｔｒｅａｍＭｅｍｏｒｙＳｙｓｔｅｍ，
ＳＭＳ）．应用时将待加／解密信息集划分组织成信息
流［１３］，信息流由记录组成，记录中含有多个信息单元．
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　　如上图１所示为ＲＣＳＰ的层次架构图，该处理器的
存储系统分为三层，分别是运算簇内分布式寄存器堆

（ＤｉｓｔｒｉｂｕｔｅｄＲｅｇｉｓｔｅｒＨｅａｐ，ＤＲＨ）、可配置分体式流存储
文件（ＣｏｎｆｉｇｕｒａｂｌｅＢａｎｋｅｄＳｔｒｅａｍＭｅｍｏｒｙＦｉｌｅ，ＣＢＳＭＦ）、
经可配置流访存模块（ＣｏｎｆｉｇｕｒａｂｌｅＳｔｒｅａｍＡｃｃｅｓｓＭｏｄ
ｕｌｅ，ＣＳＡＭ）连接外部主存，存储系统内的信息流路径如
图１中双向虚线箭头所示．
３．２　运算簇内分布式寄存器堆

密码运算簇内采用分布式寄存器堆结构，图２为
运算簇组合工作图．每个密码运算簇由多个可重构密
码运算单元（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＣｉｐｈｅｒＵｎｉｔ，ＲＣＵ）构成，用
于实现３２ｂｉｔ及以下位宽数据的基本密码逻辑运算．每
个ＲＣＵ配有ＤＲＨ，ＲＣＵ的操作数单元、配置需求信息
等可暂存于ＤＲＨ中．ＤＲＨ中设有一个专用寄存器项用
于存放所属 ＲＣＵ的配置信号．ＲＣＵ从 ＤＲＨ中获取操
作数，并对其进行相应的密码逻辑运算．ＤＲＨ之间利用
簇内互联网络联通，分享数据单元．在控制器作用下，
各运算簇和 ＣＢＳＭＦ通过流缓冲可实现多路信息流并
行传输．

各密码运算簇在配置信息（来自配置文件集（见下

文））作用下，灵活配置运算簇的组合状态、簇内各 ＲＣＵ
单元的工作状态，以及待处理数据单元在簇内进行密

码运算的执行路径．一个 ＤＲＨ中暂存的操作数经其所
属ＲＣＵ处理后，送往下个目标 ＲＣＵ的 ＤＲＨ，历经后续
ＲＣＵ处理，实现该操作数的密码算法轮运算过程．

　　正是因为分布式寄存器堆的作用，使得密码运算
部件可以凭借其拥有的规模化运算资源，在控制信号

和配置信息的作用下，使用多个簇组合成运算核，实现

多报文块在各运算组合上的并行加／解密操作．同时，
采用流水化的思想可在单运算簇内实现报文单元级的

流水化并行处理．
３．３　可配置分体式流存储文件

如图３所示，ＣＢＳＭＦ作为该处理器各功能部件的
共享暂存空间．它由三个部分构成，分别是通用存储文
件集、子密钥存储文件集、配置文件集．

　　ＣＢＳＭＦ与流访存模块、网络接口、主从接口、微控
制器、密码运算簇模块间通过流缓冲并行通信，连接关

系可通过主控制器配置信号改变，使其传输性能满足

执行批量密码任务所需的访存带宽．
通用存储文件集：用于存放已加载待处理的明文／

密文数据块、处理完成待输出的明文／密文数据块、存
储部件与控制部件的交互信息、密码处理器与主处理

器的交互信息、密码处理器和其他部件的交互信息等．

通用存储文件采用多分体（Ｂａｎｋ）的形式构成．其中分
体的数量对应于密码运算部件所包含的运算簇个数，

每个分体具有自己的通信端口，可以通过配属的流缓

冲与相应密码运算簇直接通信，能满足规模化运算部

件所需要的存储性能，其中流缓冲器采用双缓冲的结

构，可同时进行数据的传输与加载．另外，根据片上相
应功能部件的需要，各分体可通过文件互联总线实现

分体间的信息交互．

９５９２
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子密钥存储文件集（ＳｕｂＫｅｙＢａｎｋ，ＳＫＢａｎｋ）：用
于保存整个密码运算部件产生的子密钥信息流，以包

含密码运算簇的运算核为单位生成子密钥流，将密码

运算核预先生成的子密钥流存放在 ＳＫＢａｎｋ中．ＳＫ
Ｂａｎｋ由多个子密钥文件页构成，每个子密钥文件页对
应一个密码运算核，在主密钥变更时，刷新 ＳＫＢａｎｋ中
的子密钥信息流．对于密码处理过程中所需要的常数／
向量等数据，在使用方式上与子密钥数据类似，可以作

为子密钥信息流进行存储．
配置文件集（ＣｏｎｆｉｇｕｒａｔｉｏｎＦｉｌｅＢａｎｋ，ＣＦＢａｎｋ）：

ＲＣＳＰ从主系统将配置信息流加载到配置文件集中，为
后续重构操作做准备．配置文件集包含多个独立的文
件，每个文件对应一个密码运算核，每个文件中又包含

多个配置页，对应于运算核中的各密码运算簇．运算簇
在配置页包含的配置信息作用下，按需配置运算簇的

组合状态、簇内各 ＲＣＵ的启用状态、待加／解密数据在
簇内历经相应ＲＣＵ的轮运算路径．

如图４（ａ）所示，簇内分布式寄存器堆（ＤＨＲ）暂存
即将用到的操作数（明／密文单元），ＤＨＲ中操作数经
历算法需要的运算过程，被来自于流缓冲的新操作数

替换．流缓冲的半缓冲与 ＤＨＲ进行传输时，另一半缓
冲可同时与 ＣＢＳＭＦ进行信息传输，将已经过加解／密
处理需要输出的数据传送到ＣＢＳＭＦ中，并从ＣＢＳＭＦ中
加载新的报文数据覆盖已处理数据．

如图４（ｂ）所示，对于密钥数据的使用，在对称类算
法中密钥数据主要用于和报文数据进行异或操作．运
算簇中异或运算单元的 ＤＨＲ里保存即将用到的密钥
（根据算法密钥长度决定临时存放的密钥数量），运算

核对应的流缓冲中预备需要使用的子密钥页，该 ＤＨＲ
半侧寄存器中的密钥使用过后被流缓冲中后续子密钥

替换，流缓冲中的子密钥页预先从 ＳＫＢＡＮＫ中查找加
载．信息传输时，报文数据与密钥数据的传输错开，不
产生重叠．

如图５所示，以分组密码算法的两种常用加解密
模式为例：ＥＣＢ模式和 ＣＢＣ模式．若 ＲＣＳＰ的每个运算
核包含四个运算簇，为简化起见，图中各画出一个运

算核．

如图５（ａ）所示，采用 ＥＣＢ模式时：ＣＢＳＭＦ的多分
体存储文件搭配对应流缓冲，实现与各运算核的报文

并行传输．流存储文件将待处理报文块以分组的形式
传送给各运算核对应的流缓冲，各流缓冲将同一批次

的报文组发送给各运算核并行处理．每个报文组顺序
拆分成独立报文单元暂存在各簇内某 ＲＣＵ（对应于目
标算法初始运算操作）的 ＤＨＲ中．根据具体算法的轮
运算操作步骤，有序安排加载不同批次的报文组单元，

在运算核中的各运算簇内可实现多批次报文单元的流

水化并行加解密．遍历算法运算过程后，将处理完毕的
同批报文单元经流缓冲有序返回 ＣＢＳＭＦ的对应分
体中．

如图５（ｂ）所示，采用 ＣＢＣ模式时：各运算核对相
互独立的报文块（或单个报文块允许被分成多个独立
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部分）同期处理．从ＣＢＳＭＦ的分体文件中，加载相互独
立的报文块信息，供不同运算核处理．每个报文块包含
多个报文组，经流缓冲与对应运算核进行传输．报文组
顺序分为相同大小的报文单元发送给对应运算簇，暂

存在簇内某ＲＣＵ（对应于算法初始运算）的 ＤＨＲ中．簇
内报文单元遍历算法操作后，将处理完成的同一批结

果输出给ＣＢＳＭＦ的对应文件，并且将这一批新生成的
结果单元与新一批输入报文单元异或，再对异或后的

单元进行算法轮运算．例如，第一批报文组为 Ｍ１、Ｍ２、
Ｍ３、Ｍ４，第一批生成的密文组为Ｃ１、Ｃ２、Ｃ３、Ｃ４．第二批
报文组为 Ｍ５、Ｍ６、Ｍ７、Ｍ８．Ｍ５与 Ｃ１、Ｍ６与 Ｃ２、Ｍ７与
Ｃ３、Ｍ８与Ｃ４的对应单元异或后再进行相应的密码运
算．同理，该模式下的后续处理过程相似，这里不再
赘述．
３．４　可配置流访存模块

ＲＣＳＰ是面向于密码任务的协处理器，根据密码处
理器的常规设计结构［１４］，主要芯片面积被其运算模块、

控制模块、联接模块等占用．且出于芯片低功耗设计［１５］

的需要，对ＲＣＳＰ的片上存储部件大小有限制，只用于
缓存局部时域内的少量待处理信息．

因而设计 ＣＳＡＭ用于实现 ＲＣＳＰ对片外主存的高

效访存，它采用多数据通道流水化并行传输与流访存

调度策略相结合的设计思想，以优化 ＲＣＳＰ对片外主存
的访存效率．

ＣＳＡＭ的设计出于如下考虑：当前主流 ＤＤＲ存储
器主要采用４／８个独立Ｂａｎｋ，在实际应用时会将 ＲＣＳＰ
应用于多种类型的设备，难以保证各型设备都采用相

同分体的外存．另外，结合外部存储器的 Ｂａｎｋ数，用户
可以将待执行报文任务有序拆分为大小相等的报文

块，分别存放于各 Ｂａｎｋ中．各报文块执行密码运算时
为互相独立的关系．Ｂａｎｋ中的分块又包含多个报文段，
根据具体算法的需要来划分报文段的长度，同一个报

文块内的报文段在执行密码运算时为前后相关或互相

独立的关系．可利用上述报文缓存方式，配合完成 ＳＭＳ
的流水化并行访存．

如图６所示，图中上下两行虚线间为流访存模块
的设计．流访存模块用于ＲＣＳＰ和片外存储器之间的数
据传输，该访存模块的内部单元主要包括：重排序缓冲

（ＲＯＢ，ＲｅｏｒｄｅｒＢｕｆｆｅｒ）、流地址产生器（ＳＡＧ，ＳｔｒｅａｍＡｄ
ｄｒｅｓｓＧｅｎｅｒａｔｏｒ）、流访存局域控制器（ＳＡＬＣ，ＳｔｒｅａｍＡｃ
ｃｅｓｓＬｏｃａｌＣｏｎｔｒｏｌｌｅｒ）、可配置访存体（ＣＭＢ，Ｃｏｎｆｉｇｕｒａｂｌｅ
ＭｅｍｏｒｙＢａｎｋ）、请求／数据线构成．

　　流访存模块访问外存时，主控制器同时启动两套
访存路径，根据待处理报文集容量和实际采用的外存

分体数，访存体工作状态由主控制器的配置信号确定，

启用偶数个（不超过８个）访存体工作，同时启动对应
ＲＯＢ，两者协同构成多条并行传输通道．为保证传输通
道和ＳＡＧ的工作协调，在每套访存路径中都使用了一
组令牌环机制：各传输通道拥有附带标识的令牌，配置

传输通道的启用数量，令牌总量会成相应倍数增长．
ＳＡＧ每产生１个新地址会消耗 ＲＯＢ提供的１个令牌．

ＲＯＢ每传输１次数据，便发送给ＳＡＧ一个令牌．ＳＡＧ只
要仍拥有令牌，它就能接着产生新地址，采用令牌环匹

配的机制，保证传输通道和ＳＡＧ的互相协调．
ＲＯＢ用于暂存来自上游存储模块的数据单元，按

数据组成流记录的顺序将其规整排列，为各单元的后

续传输做准备．
ＳＡＬＣ受主控制器的作用，在相应指令作用下更新

ＳＡＧ内控制寄存器的信息，控制ＳＡＧ的地址流生成．
为了提升ＳＡＧ工作效率，使它可负载多路传输通
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道，在设计中ＳＡＧ只用于生成各记录的首单元地址．且
将该地址用作记录请求的整体地址，记录中后续访存

单元的请求地址，将在其整体地址的基础上依次递增

而来．

图７为ＣＭＢ内部结构图，访存体主要由请求保持
缓冲（ＨＢ，ＨｏｌｄｉｎｇＢｕｆｆｅｒ）、体缓冲（ＢＢ，ＢａｎｋＢｕｆｆｅｒ）、返
回缓冲（ＤＢ，ＤａｔａｂａｃｋＢｕｆｆｅｒ）、访存选控单元（ＭＡＳＵ，
ＭｅｍｏｒｙＡｃｃｅｓｓＳｅｌｅｃｔｉｏｎＵｎｉｔ）、访存调配寄存器（ＡＣＲ，
ＡｃｃｅｓｓＣｏｎｔｒｏｌｌｅｒＲｅｇｉｓｔｅｒ）构成．ＨＢ暂存需要等待访存
资源的访存请求，其内部采用表格的形式暂存，它保存

请求直到其等待的资源空闲可用；ＢＢ临时保存即将发
送给外存的访存请求队列，确定各记录访存请求的先

后顺序，按顺序将访存请求送往外存；ＤＢ具有和 ＨＢ相
同的存储形式，用于暂存已完成访存操作、等待送往重

排序缓冲的访存结果，或者是已经过 ＲＣＳＰ处理、等待
送出至外存的报文信息单元；ＭＡＳＵ用于选择和访存体
进行数据传输的 ＲＯＢ；ＡＣＲ在主控制器配置信号的作
用下，确定ＭＡＳＵ和相应ＲＯＢ的连接关系、根据待处理
报文集适用的流记录长度配置该访存体中 ＨＢ和 ＤＢ
缓存空间的对称划分、调整体缓冲中访存请求队列的

容纳个数．

４　流存储系统工作过程概述
　　ＲＣＳＰ的流存储系统充分利用外存（主流 ＤＤＲ存
储器）分体独立，可支持突发传输［１６］的功能．只要确定
突发传输长度和访存起始地址，外存将自动对后续相

应个数的存储单元执行连续读／写，无需接连提供访存
请求的地址．且当待加／解密数据连续存储时，只需控
制好两次突发传输的请求间隔周期，进而可实现多次

连续执行的突发传输．因而，可采用流访存调度策略，
按照适当规律将报文集内的数据信息划分组织，采用

硬件和软件相结合的方式动态组织信息单元，优化信

息访存的规律性，尽量采用以记录为传输单位的数据

形式，实现多信息单元的连续传输，降低访存请求的次

数，减少访存周期数，以提高访存效率．

如图８所示，以待处理报文集的流记录传输长度
取４个单元为例，为便于说明ＳＭＳ工作过程，示意图内
只画出了一个传输通道的访存过程．访存体中的 ＤＢ和
ＨＢ被配置划分为左右两块，可同时进行记录的传输与
加载．每块横向为４个单位，纵向为４个单位，即每个
ＨＢ中暂存８个记录的访存请求，每个 ＤＢ中暂存８个
记录．流存储系统的访存过程简述如下：

流存储系统读入过程：由控制信号作用，ＳＡＧ模块
将新生成的流记录请求送给相应访存体，并组织存放

于ＨＢ内．如图８内细虚线箭头所示，当ＨＢ分块填充完
成后，ＨＢ经由体缓冲传送访存请求．先向外存传送记
录１对应着的请求首地址，外存将会连续返回 ａ、ｂ、ｃ、ｄ
这四个数据单元给 ＤＢ．这四个数据各自对应于 ＨＢ内
记录１的请求（１、９、１７、２５号单元），随后陆续执行记录
２、３、４的访存请求．在此期间，另一 ＨＢ分块，可继续接
收ＳＡＧ新生成的记录请求，并将新请求顺序存放在记
录５到８的请求列中．后续访存过程相似，直到记录８
的请求首地址传送至外存，外存将 Ｃ，Ｄ，Ｅ，Ｆ四个数据
单元返回ＤＢ，这样使得ＨＢ内的访存请求和ＤＢ内的数
据单元逐一对应，后经 ＭＡＳＵ选中的 ＲＯＢ将记录方便
高效的组织成信息流，送往流存储文件，根据 ＲＯＢ（传
输通道）的令牌标识，确定将信息流存放在 ＣＢＳＭＦ的
哪个分体中．ＣＢＳＭＦ各分体再将信息流分批有序的传
入相应密码运算簇的寄存器堆中．

流存储系统输出过程：由控制信号作用，ＳＡＧ生成新
的记录请求送往相应访存体，并组织存放于ＨＢ内．同一
时期，内层存储部件的数据传入重排序缓冲，以记录的形

式排列组织，接着把多个记录依次送往ＤＢ中．如图８内
加粗虚线箭头所示，在ＨＢ和ＤＢ分块填充完成后，将ＨＢ
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中预备写回记录的首地址、ＤＢ中对应的记录首单元（数
据）合并生成请求包送入体缓冲，暂存于体缓冲的记录请

求队列里，并将记录的后续数据单元和递增的单元地址

合并成新的访存请求包，有序存放于同一请求队列中．这
样，ＨＢ和ＤＢ经由体缓冲向外部主存逐次传送各记录请
求队列首包，且连续传输突发长度个数据单元到各条记

录首地址指向的外存数据段内．

５　性能分析评估
　　使用Ｖｅｒｉｌｏｇ语言对 ＲＣＳＰ进行 ＲＴＬ级描述，为准
确评估其流存储系统的实现性能，使用实验室现有的

逻辑综合工具，采用６５ｎｍＣＭＯＳ工艺标准单元库及相
应负载模型进行逻辑综合，ＲＣＳＰ的流存储系统综合结
果如表１所示．

表１　流存储系统综合结果

综合部件
关键路径

延迟（ｎｓ）
面积

（μｍ２）
等效门数

（万门）

流存储系统 ０．９１ ９９２３５６ ６８．９

　　并使用ＸＩＬＩＮＸＶｉｒｔｅｘ７ＦＰＧＡ平台进行流存储系
统性能验证．片外存储器采用目前主流的ＤＤＲ存储器，
ＤＤＲ存储器安置在 ＦＰＧＡ平台的 ＤＤＲ插槽内，它包含
８个独立ＤＲＡＭＢＡＮＫ，突发长度为４和８两种．

实验使用典型分组密码算法———ＡＥＳ算法，对大
小确定的报文信息集进行多分组并行方式的加密／解
密实验，在待处理报文集大小相同的条件下，统计 ＲＣ
ＳＰ流存储系统在多种组合状态时的访存传输周期数，
以观察其访存性能．并与数据包 ＤＭＡ访存、主处理器
管控访存，这两类常见密码处理器存储系统的访存方

式进行比较．数据包ＤＭＡ访存即外存和密码处理器的
内部存储部件直接传输连续数据包的方式；主处理器

管控访存即在主处理器程序管控下，密码处理器核作

为协处理器进行受控访存的方式．
ＳＭＳ在待处理报文信息集容量为１６ＫＢ时，两种配

置状态下的访存传输周期数，如表２和表３所示．
在待处理报文信息集为１６ＫＢ时，两种典型密码处

理器访存方式所需要的访存传输周期数，如下表 ４
所示．

表２　４路传输通道流水化并行访存

ＳＭＳ
访存方式

ＤＤＲ
突发长度

流记录长度

２ ４ ８

跨步模式
４ ５５２０ ４４２６ ４５２９

８ ６３５３ ５２７８ ３３７５

索引模式
４ ６０２８ ４５３４ ４６５６

８ ７２５２ ５３４２ ３５５２

表３　８路传输通道流水化并行访存

ＳＭＳ
访存方式

ＤＤＲ
突发长度

流记录长度

２ ４ ８

跨步模式
４ ４３５２ ２７９４ ３２６５

８ ５５６８ ３３９６ １７６８

索引模式
４ ４５０６ ２９０２ ２７３８

８ ５７３４ ３６８５ １８７２

表４　典型密码处理器访存

典型密码处理器访存 访存传输周期数

数据包ＤＭＡ访存 １０５７２

主处理器管控访存 ７６０９０

　　观察ＳＭＳ的实验访存周期数，分别选用表２和表３
里８个记录长度和突发长度相同的访存传输周期数取
样点．取样点的含义：（传输通道个数，突发长度，流记
录长度），比较ＳＭＳ在两种配置状态时，完成相同大小
报文信息集的访存传输周期数，如下图９所示．

观察分析取样点数据可知，对于每种配置状态，当

突发长度和流记录长度相同时，ＳＭＳ在跨步和索引两
种模式下的访存传输周期数较少并且相似，即其访存

效率相近．其中又以跨步模式的访存传输周期个数更
少，这与采用跨步模式时，访存流记录的位置相对集中

有关．此外，通过比较表２、３、４中数据可以发现：ＳＭＳ的
设计相比于数据包 ＤＭＡ访存和主处理器管控访存的
访存传输周期数大幅减少，访存性能显著提高，最大提

升约６倍．

６　结束语
　　存储系统是影响专用密码处理器性能的关键部
件，本文设计的ＲＣＳＰ流存储系统，由分布式寄存器堆、
可配置分体式流存储文件、可配置流访存模块构成，文

中详细设计和分析了 ＳＭＳ所包含的主要部件．通过对
ＲＣＳＰ进行ＡＥＳ算法加／解密报文集实验，统计结果表
明与典型密码处理器的访存设计相比，本设计的访存

传输周期数大幅降低，访存效率最高提升约６倍，实验
检验了ＳＭＳ的访存性能，证明该设计能够满足ＲＣＳＰ对

３６９２
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存储系统的性能要求．后续工作将继续优化 ＳＭＳ的内
部结构，使它能适应新兴外存，为实现更高性能的密码

处理器构建坚实基础．
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